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190 estudiantes
de doctorado

1.881
estudiantes de
maestria
1.266
profesores
1.822 blanta
estudiantes de
especializacion
1.996 profesores
catedra
1.568 personas
18.995 planta
estudiantes administrativa
pregrado
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Productos de Oracle en la PUJ

DB 12 con soporte en 11

HCM 8.52: campus, HR, e-performance, ...
FN 8.52: KK, GL, AP ...
EP 8.49

OuUD TR2
OIM 1T1R2 sin SP
OAM T1R2 SP3

Bl — Exalitics

Administrativo

Estudiantes early adopters 38i
Profesores OBIEE 30i

Hyperion

CRM elocua, rightnow
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Gestion de ldentidades y de Accesos

1AM es la disciplina de la sequridad que habilita a los individuos correctos a acceder a
los recursos correctos en los momentos correctos y por las razones correctas.

IAM direcciona las necesidades de mission critica, de asegurar el apropiado acceso a
recursos a través de los ambientes tecnologicos incrementalmente hetereogeneos, y de
alcanzar los requerimientos incrementalmente rigurosos de cumplimiento. Esta practica
de seguridad es un emprendimiento crucial para cualquier organizacion. Debe estar
incrementalmente alineada con la organizacion, requiriendo de perfiles en negocio y no
solo experiencia técnica.

Las organizaciones que desarrollan capacidades maduras en IAM pueden reducir sus
costos de gestion de identidad y mas importante se vuelven significativamente mas
dgiles en soportar las nuevas iniciativas de la organizacion.’ Gartner
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Gestion de ldentidades y de Accesos

‘ |dentity Management Architecture I

) Process Architecture I y )
) Data Architecture . q )
» Technical Reference Architecture I 4 »

Governance Framework and Business Context

Interoperability
Framework
Policies

Digital Identity, Phillip J. Windley
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Gestion de ldentidades y de Accesos

Pre

« Levantamiento de procesos funcionales,

* Benchmarking,

* Single Login: directorios, multiples sistemas, fuentes de
autenticacion,

 Politicas: cuenta Unica por persona y multiples atributos

« POC

 Proyecto de implementacion!

‘




Gestion de |dentidades

TulD es el sistema que permite gestionar las cuentas de usuario y sus accesos, de acuerdo a las
vinculaciones de la persona con la Universidad.

Manejo de ciclo de identidad, creacion (aprovisionamiento), actualizacion e inactivacion

(des aprovisionamiento),
EniD

Entrega de cuenta — Autoreqistro,

Autoservicio de contrasefas: cambio y recuperacion con preguntas reto,

Solicitud de permisos adicionales sobre Peoplesoft.

Cambio de directorio de OpenlLDAP por OUD
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Gestion de Identidades — Arg Tech

){ Fuentes

PeopleSoft

\
Empleados
Egrezadosroksoes
Padres Jesuitas|
Estudiantes |

Gestion Automatica
Aprovisionamiento
: Des-aprovisicnamiento
Asignacion privilegios
ol Contrasefia

¥

Correo  Office 365

N

<
LDAP

<S5

AD

/

Autoservicio

. Entrega de cuenta

* Cambio PWD

* Solicitud de Pemisos
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Gestion de ldentidades - Alcance

) _

Padre
Jesuita

@
e
0

Empleado
Administrativo o
Académico

Planta

Profesor
Catedra

Estudiante

Egresado

Privilegios Generales

Correo
Electronico

-.—) PeopleSoft (HR,
= Fn, Portal)

I .

I Directorios
|E; AD, LDAP

Otros servicios

Red Inalambrica

BD Biblioteca
Acceso a BlackBoard
Etc.

El sistema responde a procesos funcionales como:
matricula de estudiante, retiro temporal o definitivo,
contratacion, terminacion de contrato, etc.

TulD gestiona datos como: nombre, documento,
dependencia, programa académico, fechas de
contrato, etc.

La fuente de informacion de TulD es nuestro ERP
PeopleSoft.

La informacion enviada a los diferentes sistemas y/o
servicios corresponde a lo registrado en PeopleSoft.
* Ej: Agenda Outlook -> Nombres

No es posible generar excepciones.
* Ej: Nombres -> se extrae de PS.
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Gestion de Identidades - Jerarquia

Caso 1: Privilegios excluyentes Caso 2: Privilegios NO excluyentes
. Empleado Ej: politica de vencimiento de contrasefia Ej: Acceso a ERP PeopleSoft.
\__/ Administrativo o
“ Académico
Padre Planta
Jesuita
Profesor .
m o Se aplica Se suman
% r . , . . .
jerarquia privilegios
i Estudiante
4
‘U. Egresado
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Gestion de ldentidades — Ejemplo

) _

Padre
Jesuita

@
e
0

Empleado
Administrativo o
Académico

Planta

Profesor
Catedra

Estudiante

Egresado

Plataforma de correo Exchange Office 365

Prima para la informacion de contactos Outlook

Vigencia de cuenta periodo de contrato
Cambio de contrasena: 60 dias

Al finalizar contrato se inactiva la cuenta

« Si existen otras vinculaciones se asigna otra cuenta

e c.camargo01@javeriana.edu.co

Empleado académico = Privilegios de Profesor
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mailto:c.camargo01@javeriana.edu.co

Gestion de Identidades — Ejemplo

) _

Padre
Jesuita

(ELIN

@
e
0

Empleado
Administrativo o
Académico

Planta

Profesor
Catedra

Estudiante

Egresado

Plataformas de correo Office 365
Vigencia fin contrato + 365 dias
En caso de otras vinculaciones se mantiene la cuenta

Profesores ad honorem cumplen este esquema.




Gestion de Identidades — Ejemplo

) _

Padre
Jesuita

@
e
0

Empleado
Administrativo o
Académico

Planta

Profesor
Catedra

Estudiante

Egresado

Plataformas de correo Office 365

Vigencia retiro temporal o retiro definitivo + 2 ahos

En caso de otras vinculaciones se mantiene la cuenta

Estudiantes ALE tiene 6 meses de vigencia posterior a

la terminacion.
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Gestion de Identidades — Ejemplo

) _

Padre
Jesuita

@
e
0

Empleado
Administrativo o
Académico

Planta

Profesor
Catedra

Estudiante

Egresado

» Plataformas de correo Office 365

 Vigencia indefinida
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Gestion de Identidades — Ejemplo

Empleado
Administrativo o
Académico
Planta .
 Plataformas de correo Exchange Office 365
Profesor
Catedra | * Vigencia indefinida
 Aplican politicas de acuerdo a otras vinculaciones
Estudiante
Egresado
SUIAVERIANA FCANINY H




Gestion de Ildentidades — Ejemplo

ORACLE Identity Self Service

Sign In
Sign in with your account

User ID
Password

Sign In

Forgot User Login? Forgot Password?
New User Registration
Track My Registration

a Modificar Usuario ¢ Activar Usuario @DesactivarLIE.uariu XSUprimirLlsuariu Bloguear Cuenta Deshluquearl:uenta %Restahlecer Contrasefia

Atributos Roles

Derechos

Cuentas

Empleados que Supervisa

Los recursos recién agregados no apareceran hasta que se refresque |a siguiente tabla.

Roles de Administrador

re

Acciones = Ver - Solicitar Cuentas / Modificar Cuentas 3§ Eliminar Cuentas éﬁﬂ Modo Primarie o Activar () Desactivar Hﬂ Refrescar Historial de Recursos B
Ne Ide
de|Instancia de la Aplicacion |Recurso Nombre de Cuenta Provisionado el Estado Tipo de Cuenta|de
fila 5o
- LDAP LDAP User C.camargo 1 de noviem! Enabled Primary -
2 ActiveDirectory AD User C.Camargo 27 de febrer Enabled Primary
3 Contrate Contrato 39548 28 de octubr Provisioned Primary
4 Programadcademico Proghcad 39550 28 de octubr Enabled Frimary
S Programadcademico Proghcad 920728 28 de enero Frovisioned Other
& Exchange Exchange User 291963 4 de marzo ¢ Revoked Primary
7 Buchange Exchange User c.camargo@javeriana.edu.co 23 de julio d Disabled Primary
8 PeopleSoft_UM_Portal Peoplesoft User C.CAMARGO g de abril de Enabled Primary
3 PeopleSoft_UM_HR Peoplesoft UserHR  C.CAMARGO 22 de enero Enabled Primary
10 PeopleSoft_UM_Finanzas  Peoplesoft User FN 426214 17 de mayo Enabled Primary
11 Egresados EgresadoPLI] 430591 19 de mayo Frovisioned Primary .
17 Fararzdne Frararadall 17 C33C417 10 da snnckn Drassicinmad Mithar

Filas Seleccionadas 1
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Gestion de ldentidades - Impactos

« Automatizacion de entrega de cuentas.
« No intervencion de facultades.
« Autogestion.
« Seleccion de nombre cuenta.
 Asignacion de contrasefia.
* Preguntas reto.
« (Centralizacion en asignacion de recursos Tl.
« Creacion Perfiles de Usuario PS en el
registro.
« Reduccion de mensajeria PS.

- Inconvenientes en activacion.
- (Casos de no envio automatico de
correo de autoregistro.
- Nuevos perfiles de PS sin email.
Cargue de cuentas a BlackBoard

|
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Gestion de Identidades - Retos

 Calidad de datos: correo alterno, fecha de nacimiento, fecha de expedicion de documento de
identidad, telefono y direccion.

 Causa 1. controles de datos obligatorios de PERSONAL_DATA.

« Causa 2: En el formulario de admision la fecha de nacimiento permite ingresar la fecha
actual.

* Solucién: Incluir control de fecha de nacimiento > 10 afios , encargado OSI; <requerimiento>.

e Causa 3: Encargados de Admision Rapida no ingresan informacion correcta. Posible
desconocimiento.

 Causa 4. Gestion de Identidades y de Accesos - Impactos
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Gestion de |dentidades - Retos

 PeopleSoft no esta reportando a OIM algunos eventos.

« Causa 1. Bugen PS, los cambios por Admision rapida de estudiantes no se informan a OIM. ALE:
Movilidad nacional, internacional, convenio sigueme, conexion javeriana, PREU, etc.

 Causa 2: Actualizacion de documento de identidad no se reporta

* Errores de acceso a PeopleSoft

 Causa 1. Estudiantes o personal antiguo que nunca habian entrado a PeopleSoft no tenian cuenta;
OIM asigna recursos a los nuevos usuarios. Caso postgrados.

e |ncidentes asociados a Formulario de admision.

« Causa 1. Actualmente para usuarios que tuvieron alguna vinculacion se requiere autenticacion.
Implica reactivar cuentas de usuario inactivas.

» Causa 2. Un usuario que cambio de documento y se registra a un nuevo programa genera una

persona duplicada en PS.
»,f: ’;gg.\ ontificia Universidad |
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Gestion de |dentidades - Retos

Operacion

* Mejorar mecanismo de sincronizacion (Validacion) periodos pico por alto numero de
cambios eje: Semana de matriculas.

« Generar mecanismos para delegar a la mesa de servicio las tareas de envio de correo y
sincronizacion (validacion) manual.

* Proceso de asignacion de correo electronico en el perfil de usuario de PeopleSoft para
cuentas nuevas.

P i et ioe)
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Gestion de |dentidades- Retos

Operacion
* Revision de IMS y tunning. casos:
 Demora en sincronizacion de contrasena.

« Demora en sincronizacion de documento de identidad y en ocasiones no se actualiza la
informacion.

* Resolver inconsistencias y carga de usuarios:

 Se requiere reconciliar recursos y completarles lo que les haga falta a Egresados, estudiantes,
empleados y profesores que se reincorporan.

» Desconocimiento del proceso por parte de directores de programa, indicaciones en
impresion de facturas
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Gestion de |dentidades - Retos

Restauracion de contrasena

* Las preguntas y respuesta reto: SON UN RETO!!

Pontificia Universidad y Pontificia Universidad

JAVERIANA Y JAVERIANA
Bogotd —————— Bogotd ———
Cambio de contrasena Cambio de contrasefia
A continuacién puedes iniciar el cambio de contrasefia para tu cuenta institucional mediante la plataforma TulD. A continuacién Ingresa Para validar tu identidad te enviaremos un codigo de verificacion. ¢A donde deseas recibir este codigo?

tu cuenta institucional.

o Correo alterno: ngo™*****@gmail.com
Cuenta: * @javeriana.edu.co

Teléfono movil:: ******8478

Pontificia Universidad Javeriana * Bogota D.C. + Direccion de Tecnologias de Informacién +
Contactenos: Servir-T | Tel: (57 1) 3208320 ext 5555

™

No soy un robot

Pontificia Universidad Javeriana * Bogota D.C. * Direccion de Tecnologias de Informacion *
Contactenos: Senvir-T | Tel: (57 1) 3208320 ext 5555
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Gestion de |dentidades - Retos

Permisos para el Sistema de Informacion Universitario

Pontificia Universidad

J JAVERTANA padpesT) Asignacion de permisos.

Inicialmente se puede solicitar permisos del médulo de compras de bienes y servicios (PO),Control de Compromisos y ® PO r p O b | a C | O n e Sl p O r C a rg O Sl

Presupuesto (KK) y Modulo de Recursos Humanos(RH))
[ Ver mas ]

i Médulo de Recursos Humanos — * PerO |a aSlQnaClon de
permisos de funciones no
facilmente identificables por

Médulo de Recursos
Humanos i ;

. ¢Dudas en la seleccion de estos permisos?
Operaciones Internas y

Control de compromisos Solicite asesoria en la Direccion de Gestion Humana en la Ext.

Solicitud de compras de 2340
bienes y servicios

Permite participar en los procesos de seleccion y tomar decision sobre los Recuerde que debe contar con C a rg O y d e | e g a C | O n e S .

personas que ingresaran a la Universidad, hacen parte de los Workflow de autorizacion de un jefe de unidad
Aprobacion tanto para la creacion de la Vacante como para la oferta para solicitar cualquier permiso.

Aprobador Seleccion

econdmica al solicitante. También permite el acceso a los médulos de
seleccion que permite crear vacantes, buscar solicitantes, consultar
vacantes

e —— « UX mejorada con un modulo

Agregar
w__~ Hazclicenun item para

Consulta Unificacion de Contratos agregarlo a tu solicitud d e g e Sti é n d e f| U-J. O S .

Permite consultar los contratos generados y unificados de Profe
Agregar

Consultor Capacidad Endeudamiento

Permite consultar e imprimir la Capacidad de Endeudamiento
Agregar

Consultor Datos Basicos

Este componente, le permite al usuario consultar los datos basicos de
contacto y personales de los trabajadores de la Universidad (Nombres
Completos, Identificacion, Direccion Domicilio, Teléfono, Nivel S+

Agregar
Consultor Datos Puesto

Este componente, le permite al usuario consultar los datos laborales de los
trabajadores de la Universidad (Fechas de Contratacion, Tipo de Contrato,
Salario, Horas Semanales, etc.)

Pontificia Universidad |

W JAVERIANA

Bogotd
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Gestion de Accesos

Unificar el acceso,

Facilitar el uso minimizando el
numero de logins,

Portal de aplicaciones,

g Logros 01/Marzo .

4 vS2  ¥S2 SO S3

Configuracién OAM - Configuracion de Bl Instalacion de ambiente de
inicial OAM Idap pruebas administrativos y estudiantes produccién OAM / Alta
: : test para acceso tinico disponibilidad
“

B - *-0o - ®----@- -6 @ @ -
v S1 v S2 v'S2 .@ 54
Instalacién Pruebas OAM Instalacién de Webgate Pruebas unitarias de acceso Configuracion OAM - B ‘
(Vainilla) (Oralce Http Server - OHS) tinico. produccién




Gestion de Accesos — Fase 1

I

3 Aks, Pontificia Universidad
é % JAVERIANA

INICIO MIS APPS CERRAR SESION

a

Bl Estudiantes

estudiantes.

A continuacién se encuentran tus aplicaciones. Ingresa haciendo clic en la imagen.

*

Bl Profesores Bl Administrativo

Inteligencia de negocios para el componente de Inteligencia de negocios para el componente de Inteligencia de negocios para el componente

profesores. administrativo.




Gestion de Accesos — F2 - Arquitectura Técnica

Situacion Actual

0a®
e
|

1 L
I Autenticacion

=

Portal

Objetivo

e s Link
Portal de o

aplicaciones
|

: Autenticacion
v

ORACLE
Access Manager

Acceso Unico
==

‘

PN




Gestion de Accesos — F2 - Retos

Autenticacion de administradores

Autenticacion de la otra sede — usando otro directorio
Disponibilidad

Pruebas de carga

tificia Unive: ]\]]A | M /q\
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Gestion de Identidades y Accesos

« QOUD,
« OIM,
« OAM,
* asignacion dinamicas en PS,
 por atributos y grupos en LDAP — AD: Bl, Hyperion,... otras aplicaciones
* Flujos de solicitud - manual,
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Seguridad en PS

Asignacion de roles es suficiente?

DAM:

* 1521/tcp sobre algunas bases de datos HR, FN, EP

* SO de los servidores del RAC

* Monitoreo de transacciones Sensibles:
administradores de DB, de usuarios, datos

personales y notas

* Operaciones privilegiadas sobre la DB: alter
* Alertas en cambios de cargo y retiro de roles

automaticos

* User tracking el usuario login en peoplesoft

o

Database Activity
Monitoring

WAF:

e
Web Application Firewall - B

Intelligent Client

i Application
i
PR larerk g::;'r* DDOS Brute Force,
ross-Site ng
saQuos {1 Emor Messages
Cookie P:I“:m: HTTP/S Traffic Non-compliant Content
Hidden-Field Manipulation = =3
Application DoS Attacks

* Proteccion de FW para PS y WWW

» Seguridad positiva, Seguridad negativa

 firmas para PS y manipulacion de parametros y
de URLs, DDoS, Brute Force,

» Parametros privilegiados gestion de estos
parametros Dinamicos, no se manipulan del

cliente,

» User tracking para saber el usuario quien

Intenta,

* No se pudo web scrapping

B, pontificia Universidad | M
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Seguridad en PS

Asignacion de roles es suficiente?

« Auditorias,: hallazgos componentes, parametros de configuracion de cuentas —
sintaxis, timer-out.

* Gestion de proyectos Tl - SEGURO

 Fthical Hacking: sobre el modulo de gestion de notas

* Seqguridad Perimetral

« Concientizacion

- (15T B l Litin America RS




Gestion de Identidad — Proximos pasos

« Migracion a 9.2,

 Autenticacion de doble factor,

 (alidad de Datos: gobierno y arquitectura de datos, requerimientos
de la Direccion de Impuestos Nacionales, duplicidad de
identidades, Ministerio del Exterior,

« Datos Personales: cumplimiento con la ley de proteccion de datos
personales — 1581 de 2012 -reporte de bases de datos.

e EH: practica permanente para components actuales y paso de
proyectos PS futuros.

i |
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Gracias!

Nelson Gomez

Jefe de Seguridad Informatica
Pontifica Universidad Javeriana
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